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HISTORIAL DE VERSIONES

Version

Objeto de la modificacion

Fecha

Autor

1.2.5

Modificacién de la razén social de Yousign

a Youtrust (seccion Presentacion general y
conjunto del documento);

Redisefio del recorrido de registro del
titular (seccidn Tipos de certificados,
procedimientos de validacion y
restricciones de uso);

Supresion de los servicios [Cara a cara
fisico]: OID 1.2.250.1.302.1111.0 y [Cara a
cara a distancia]: OID: 1.2.250.1.302.1.15.1.0;

Generalizaciéon de la terminologia "PVID"
hacia un vocabulario multiproveedor;

Cambio de la direccién del domicilio social
(seccién Punto de contacto).

2 jul. 2026

Tony DUFOUR

124

Cambio del periodo de vigencia de los
certificados de los titulares a 60 minutos
(15 minutos anteriormente).

23 ene. 2024

Tony DUFOUR

1.2.3

Modificacién de la maquetacion

3 oct. 2023

Sid Ahmed
Remmide

12.2

Completado de los acronimos y adicion de
las traducciones cuando proceda (seccion
acrénimos)

Actualizacion de la direccibn postal

(seccidén ndicion neral )

apartado punto de contacto)

Sustitucion del término “cliente” por
“titular” (seccién condiciones generales de
uso, apartado tipos de certificados,
procedimientos de validacion Y
restricciones de uso)

Adicidén de una referencia a la Politica de
Certificaciéon que describe el proceso de
revocacion y supresion de la informacion
redundante con esta (seccién condiciones
generales de uso, apartado tipos de

9 may. 2023

Adrien Van Den
Branden

Tony Belot
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certificados, procedimientos de validacién
y restricciones de uso)

Adicion de obligaciones para el titular
relativas a la conservaciobn y a la
comunicacibn de la clave privada de
autenticacion (seccién condiciones
generales de uso, apartado obligaciones de

los titulares)

Adiciébn de los enlaces a las LCR de
YOUSIGN SAS - QUALIFIED SIGNATURE
CA (seccién condiciones generales de uso,

apartado comprobacién del estado de los
certificados)

Precision en cuanto al limite de Ila
exoneracion de dafios y perjuicios (seccién
condiciones generales de uso, apartado

limitacién de responsabilidad)

Cambio de nombre del apartado (seccidén

condiciones generales de uso, apartado
confidencialidad)

Supresién de la referencia local a la
legislacion y a la normativa vigentes
(secciéon condiciones generales de uso,
apartado confidencialidad)

Sustitucion de los tribunales competentes
de Caen por los de Paris (seccidon

condiciones generales de uso, apartado
legislacién _aplicable y resolucién de

conflictos)

Revision del contenido del apartado y
adicion de un enlace a la Politica de
Privacidad en linea (seccién condiciones
generales de uso, apartado gestion de los
datos de caracter personal)

Correcciones menores de faltas de
ortografia y de formulacion

1.2 Supresidén del campo cualificado | 27 ene. 2023 Sid Ahmed
esi4-qcStatement-5 de la seccidén Remmide
condiciones generales de uso, apartado
auditoria y certificacién
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120

Adicion de una previsidbn en cuanto a la
aceptacion de las presentes CGU por los
firmantes, como condicibn para la
obtencién de un certificado (seccién

presentacién general)

Referencia a las distintas politicas de
certificaciébn segin el OID (seccidon
identificacién del documento)

Adicién del término QSCD (seccidén
acrénimos)

Actualizacion de la direccién postal de la
sociedad Yousign (seccién condiciones
generales de uso, apartado punto de
contacto)

Adicion de los certificados cualificados de
firma electrénica cualificada, de tipo
QCP-n-gscd, con el OID 1.2.250.1.302.1.16.1.0
(secciébn condiciones generales de uso,
apartados tipos de certificados,
procedimientos de validacién %
restricciones de uso y acuerdos aplicables

y practicas de certificacién)

Adicién de la obligacién para el titular de
registrar un medio de autenticacién en el
caso del OID 1.2.250.1.302.11110 (seccidén
condiciones generales de uso, apartado

tipos de certificados, procedimientos de
validacién y restricciones de uso)

Adicion del atributo UID en los DN en el
caso del OID 12.2501.302.116.1.0 (seccién
condiciones generales de uso, apartado

tipos de certificados, procedimientos de
validacién y restricciones de uso)

Modificacién del componente responsable
de la comparacion de los apellidos y el
nombre facilitados por la AR (seccion

condiciones generales de uso, apartado

tipos de certificados, procedimientos de
validacion v restricciones de uso)

Precision del periodo de conservacién de
los expedientes de registro de los titulares

4 ene. 2023

Tony Belot
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(seccién condiciones generales de uso,
apartado limites de utilizacién)

Adicion de las obligaciones de los titulares
para los OID 12250130211510 vy
1.2.250.1.302.116.1.0 (seccién condiciones

generales de uso, apartado obligaciones de
los titulares)

Adicion de los documentos aplicables en
relacién con el PVID (seccién condiciones
generales de uso, apartado acuerdos

aplicables vy practicas de certificacién)

Adicibn de las  cualificaciones vy
certificaciones aplicables al Remote QSCD

y al PVID (seccién condiciones generales
de uso, apartado auditoria y certificacién)

Adicion de los niveles de certificado y de
los campos cualificados adicionales
(secciébn condiciones generales de uso,

apartado auditoria y certificacién)

Correccién de errores tipograficos en los
campos cualificados adicionales (seccién
Condiciones Generales de Uso, apartado

Auditoria v certificacién)

Adicién de las direcciones de publicacién | 28 jul. 2022 Tony Belot
de la informacién de revocacion de la AC,
por ejemplo en caso de compromiso de

esta (secciéon comprobacion del estado de
los certificados)

Modificacién de la maquetacion 27 may. 2022 Tony Belot
Adicidn del cara a cara a distancia

Actualizacion de la clausula "Gestion de los
datos de caracter personal” en lo relativo a

los derechos del titular

Comprobacion del certificado completada
en relacién con la Trusted List elDAS

Actualizacion 'y completado de las
obligaciones del titular
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Correccion de las URL de publicacién de
las LCR

Precision de los datos de contacto para el
envio de las solicitudes de revocacién

104 Actualizacién de los acrénimos 21dic. 2020 yves.rocha@you
sign.com
Modificacion de la direccién de correo
electrénico de contacto de la autoridad de
certificacion
Actualizacion de la clausula "Limitacion de
responsabilidad”
Adiciéon de las clausulas "Gestidn de los
datos de caracter personal” y “Idioma”
10.3 Actualizacion de Comprobacion del estado | 22 sept. 2020 Kévin Dubourg
de los certificados. Precisién sobre la
respuesta OCSP.
1.0.2 Modificacién de la maquetacion 18 ago. 2020 Florent Eudeline
101 Actualizacion de las responsabilidades del | 2 nov. 2018 Antoine Louiset
titular y adicion de una prueba de firma
durante el registro del titular
1.0.0 Creacién del documento 25 sept. 2018 Antoine Louiset
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v/
1. Introduccién

1.1. Presentacioén general

La sociedad Youtrust es un Prestador de Servicios de Certificacion Electronica (PSCE)
que presta a sus clientes vy utiliza para su propio uso servicios que implican certificados

electrénicos y, en particular, una firma electrénica.

En este marco, el presente documento constituye las Condiciones Generales de Uso de
los certificados expedidos por la Autoridad de Certificacion «YOUSIGN SAS - QUALIFIED
SIGNATURE CA». Este documento expone las modalidades de gestion de los certificados

asi como los compromisos y las obligaciones de las distintas partes.

El titular del certificado acepta expresamente estas Condiciones Generales de Uso en la
fase de solicitud del certificado. En caso contrario, la Autoridad de Certificacion

«YOUSIGN SAS - QUALIFIED SIGNATURE CA» no podréa expedirle ningln certificado.

La sociedad Youtrust se denomind Yousign hasta el 01/07/2026, fecha en la que su
denominacién social se modificé en el Registro Mercantil (RCS) sin cambio del nGmero
SIREN. Por ello, las Autoridades de Certificacion llevan el nombre de Yousign y conservan

un identificador correcto de la persona juridica Youtrust.

1.2. Identificacion del documento

Las presentes «Condiciones Generales de Uso» se refieren a la AC «YOUSIGN SAS -
QUALIFIED SIGNATURE CA», que expide certificados conforme a su Politica de
Certificacion.
Los perfiles de certificado se identifican mediante sus respectivos OID:

e [Firma cualificada]: OID 1.2.250.1.302.1.16.1.0
Otros elementos, méas explicitos (nombre, nimero de versién, fecha de actualizacion),

permiten asimismo identificarlo.

Condiciones Generales de Uso
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1.3. Acronimos

Acréonimo | Significado Traduccién

AC Autoridad de Certificacion -

AR Autoridad de Registro -

ANSSI Agence Nationale de la Sécurité Agencia Nacional francesa de
des Systémes d'Information Seguridad de los Sistemas de

Informacion

CGU Condiciones Generales de Uso -

DN Distinguished Name Nombre distintivo

DPC Declaracién de Practicas de -
Certificacion

DPO Data Protection Officer (Delegado | -
de Proteccion de Datos)

elDAS electronic IDentification, Identificacion electrénica y
Authentication and trust Services servicios de confianza

ICP Infraestructura de Clave PUblica -

LRA Lista de Revocacion de -
Autoridades

LCR Lista de Certificados Revocados -

OCSP Online Certificate Status Protocol Protocolo de verificaciéon en linea

del estado de certificados

OID Object Identifier Identificador de objeto

PC Politica de Certificacion -

PVID Prestataire de Vérification Proveedor de verificacién de
d’'ldentité a Distance identidad a distancia

QCP-n Policy for EU qualified certificate -
issued to a natural person (politica
para los certificados cualificados
expedidos a una persona fisica)

QSCD Qualified Signature Creation Dispositivo cualificado de creacién
Device de firma electrénica

Condiciones Generales de Uso
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v1.2.5
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2. Condiciones Generales de Uso

Las presentes CGU se basan en el modelo previsto en el anexo A de la norma EN 319
41-1 (version 1.3.0).

Punto de contacto Youtrust

Gestidn de la AC Yousign
36 rue de Saint Petersbourg
75008 Paris

authority@yousign.com

Tipos de certificados, | Los certificados cubiertos por las presentes CGU son

procedimientos de emitidos por la siguiente cadena de Autoridad de
validacion y Certificacion:
restricciones de uso e AC Raiz: «<YOUSIGN SAS - ROOT2 CA»

o AC Emisora: «YOUSIGN SAS - QUALIFIED

SIGNATURE CA»

La AC expide certificados cualificados efimeros, utilizados
segln el proceso, para la firma electréonica cualificada a
distancia o la firma electrénica avanzada en el sentido del
Reglamento elDAS.

Los certificados cualificados para la firma electrénica
cualificada a distancia se entregan tras una verificacién inicial
de identidad a distancia. La clave privada del titular se genera
y se utiliza en un dispositivo cualificado de creacion de firma
a distancia (Remote QSCD). El titular puede registrar un
medio de autenticacion fuerte, conforme a los requisitos de
los medios de identificacion electrénica de nivel sustancial,
que permite obtener nuevos certificados de firma electronica
cualificada a distancia. Estos certificados llevan el OID
1.2.250.1.302.1.16.1.0 y, cuando determinadas reglas se aplican
especificamente a este tipo de certificado, se identifican en
el presente documento mediante la mencién [Firma
cualificada].

Los certificados solo pueden utilizarse en el marco del
servicio de firma ofrecido por Youtrust, para firmar un
documento o un mensaje en todos los @mbitos para los que
se exige una firma a efectos de validez o de prueba vy, en
particular:

Condiciones Generales de Uso
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e firma electrbnica por un titular y posterior comprobacion
de esa firma por una administracion o una empresa por
via electrénica;

e firma electrénica por un titular y posterior comprobacion
de esa firma por una persona fisica.

Ademas de la autenticidad y la integridad de los datos asi
firmados, dicha firma electronica  manifiesta el
consentimiento del firmante en cuanto al contenido de esos
datos. La firma electronica cualificada se presume ademas
fiable y es equivalente, en virtud del Reglamento elDAS, a una
firma manuscrita.

El titular es una persona fisica.

Los DN se construyen de la siguiente manera:

Atributo Descripcion Presencia

CN commonName: apellidos Si
y nombre del titular

SN surname: apellidos del Si
titular

GN givenName: nombre del Si
titular

ol organizationldentifier: Unicamente
identificador de la en caso de
entidad con la que el vinculo con
titular esté vinculado, una
segln la sintaxis elDAS: persona
NTRFR-<nUmero de juridica
SIREN>

ou organizationUnit:

identificador de la
entidad con la que el
titular esté vinculado,
segln la sintaxis RGS:
0002 <ntmero de
SIREN>

(0] organizationName:
nombre de la entidad
con la que el titular esta
vinculado
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C countryName: pais de la Si
autoridad de registro de
Youtrust, siempre igual a
FR (Francia)

SerialNumbe serialNumber: fecha y Si
r hora de inicio de la

generacion del

certificado.

uID userldentifier: Unicamente
identificador de [Firma
transaccién del firmante cualificada]
en la infraestructura de
Youtrust.

Los certificados de prueba emitidos por la AC «<YOUSIGN SAS
- QUALIFIED SIGNATURE CA» son identificables de inmediato
por la adicién del prefijo «TEST — » en el valor del atributo CN,
por ejemplo:

CN = TEST - Jean DUPONT....

Al margen de esta particularidad, los certificados de prueba
emitidos por la AC «YOUSIGN SAS - QUALIFIED SIGNATURE
CA» siguen los mismos procesos que los certificados de
produccién nominal.

La utilizacibn de un certificado cualificado requiere un
proceso de verificacion de la identidad del titular.

1. Caso de lavalidacion con un documento de
identidad fisico
La validacién inicial de la identidad del titular se realiza en el
sitio web de la AR durante un cara a cara a distancia. El
proceso de verificacion a distancia comprende las siguientes
etapas:
e ¢l titular se conecta al sitio de la AR mediante un
enlace Unico recibido en su direccién de correo
electrobnico y debe asegurarse de disponer de un

teléfono inteligente equipado con cdmara;
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e la AR muestra al titular los datos de identidad
utilizados para su solicitud de certificado:

o apellidos y nombre;

o direccién de correo electronico;

e ¢l titular confirma haber tomado conocimiento de las
condiciones generales de uso vigentes y acepta
firmarlas sin reserva;

e el titular confirma la exactitud de los datos
presentados y consiente en firmar el formulario de
solicitud de certificado elaborado sobre esa base;

e si el titular no se encuentra en un dispositivo mévil, se
le pide continuar su identificacion en un dispositivo
movil (equipado con camara), mediante un cédigo QR
que debe escanear o mediante la recepcién de un
SMS;

e la verificacién de identidad a distancia es realizada
por un prestador PVID certificado (que implica una
validaciéon por un operador humano) e incluye las
siguientes etapas:

o el titular acepta las CGU y la politica de
privacidad del servicio PVID y consiente el
tratamiento de sus datos biométricos para que
el PVID pueda cerciorarse de su identidad;

o el titular se asegura de disponer de un teléfono
inteligente que cumpla los requisitos expuestos
por el PVID;

o el titular presenta a la cdmara un documento
oficial de identidad en vigor entre los
siguientes justificantes:

o el documento nacional de identidad;
o el pasaporte;

o el permiso de residencia;

Condiciones Generales de Uso
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y sigue las instrucciones sucesivas facilitadas
por el PVID;

o el PVID comprueba la validez y la autenticidad
del documento presentado y extrae de él los
datos de identidad del titular;

o el PVID pide al titular presentar su rostro a la
camara y respetar las instrucciones que se le
facilitan dindmicamente;

o el titular sigue las instrucciones sucesivas
facilitadas por el PVID;

o el PVID se asegura de que el rostro del titular
corresponde a la fotografia que figura en el
documento de identidad;

o el PVID devuelve el resultado de la verificacion
de identidad a la AR. El veredicto final del PVID
se envia de manera asincrona, tras Ila
comprobacién de los elementos por un

operador humano.

2. Caso de la validacion de una identidad mediante un
medio de identificacion electronica
La validacion inicial de la identidad del titular se realiza en el
sitio o en la aplicacion movil del proveedor del medio de
identificacion electronica. El proceso de verificacién a
distancia comprende las siguientes etapas:
e el titular debe disponer previamente de un medio de
identificacion electrénica admitido por la AR y activo;
e el titular se conecta al sitio de la AR mediante un
enlace Unico recibido en su direccion de correo
electrénico;
e la AR muestra al titular los datos de identidad

utilizados para su solicitud de certificado:
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o apellidos y nombre;
o direccién de correo electronico;

e el titular confirma haber tomado conocimiento de las
condiciones generales de uso vigentes y acepta
firmarlas sin reserva;

e ¢l titular confirma la exactitud de los datos
presentados y consiente en firmar el formulario de
solicitud de certificado elaborado sobre esa base;

e el titular es redirigido a una péagina web o a una
aplicacién perteneciente al proveedor del medio de
identificacién electrénica;

e el titular debe autenticarse ante el proveedor del
medio de identificacidn electrénica;

e el proveedor del medio de identificacidén electrénica
devuelve el resultado de la verificacién de identidad a

la AR.

La AR archiva entonces el formulario de solicitud de
certificado firmado, las CGU firmadas asi como las pruebas
de la verificacién de identidad del titular.

Tras esta verificacion inicial de identidad, el titular puede
registrar un medio de autenticacién que le permitird obtener
posteriormente nuevos certificados cualificados de firma
cualificada sin repetir la verificacion inicial de identidad. En su
defecto, el firmante debera realizar una nueva verificacion
inicial de identidad en su siguiente firma electrénica
cualificada. Los datos de identidad incluidos en el certificado
efimero generado en cada firma son los que se validaron
mediante el cara a cara a distancia. Estos datos siguen
siendo validos durante un periodo maximo de 3 afos antes
de que el titular esté obligado a volver a validar los datos de
identidad; este periodo deberad reducirse en concordancia
con la fecha de caducidad del documento de identidad o del
medio de identificacion electronica presentado en el
momento de la entrega del medio de autenticacion.

Es responsabilidad del titular solicitar una actualizacién de
los datos de identidad si estos dejaran de estar actualizados
antes del periodo de 3 afios.
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El titular debe presentar una solicitud de revocacion de su

medio de autenticacion en los siguientes casos:

e se sospecha que su clave privada estd comprometida,
estd comprometida o se ha perdido (eventualmente junto
con los datos de activacién asociados);

e su medio de autenticacion para autorizar una transaccion
de firma ha sido comprometido o se sospecha que lo ha
sido.

Una solicitud de revocacién garantiza al titular que no se
permitird ninguna nueva firma con su medio de autenticacion
actual.

Limites de utilizacién | Los certificados expedidos solo pueden utilizarse para las
transacciones de firma gestionadas por la infraestructura de
Youtrust.

Los certificados de los titulares tienen un periodo de validez
de 120 minutos. Las claves privadas correspondientes tienen
un periodo de vida equivalente a la duracion del proceso de
firma.

Youtrust conserva durante 10 afios los expedientes de
registro de los titulares (20 afios para los certificados
expedidos en el marco de un proceso de firma electrénica
iniciado por un cliente de Youtrust establecido en Italia).
Youtrust conserva durante 17 afios los registros y las trazas
relativos a la expedicion y a la utilizaciéon de las claves
privadas de los titulares.

Obligaciones de los El titular tiene en cuenta los siguientes requisitos:

titulares e obligarse a facilitar datos de identidad actualizados y
vélidos durante el proceso de registro;

e respetar las obligaciones relativas al servicio de
verificacién de identidad a distancia impuestas por el
prestador de verificacién de identidad a distancia;

e aceptar tacitamente el certificado emitido por la AC
validando la creacion de la firma, tras la validacion del
formulario de solicitud y la aceptacion de las CGU;

e aceptar la conservacion por parte de la AC de los datos
del expediente de registro y de gestion de sus claves de
firma;

e obligarse a utilizar el medio de autenticacion fuerte
inscrito inicialmente por la AR;

e utilizar el certificado de firma respetando los limites de
utilizaciéon previstos;
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e para garantizar el control exclusivo de su clave privada de
firma y en caso de registro de un medio de autenticacion,
el titular debe:

o configurar una autenticacién robusta en su
teléfono (c6digo PIN o contrasefia, con limite del
ndmero de intentos de desbloqueo);

o no prestar nunca su teléfono, ni siquiera a una
persona de confianza;

o en caso de pérdida o robo, aplicar las medidas
recomendadas por el proveedor del teléfono
(borrado a distancia, por ejemplo) y revocar la
identidad contactando con Youtrust;

o en caso de transmisiéon definitiva del teléfono a un
tercero (venta, cesion, etc.), aplicar las medidas
recomendadas por el proveedor del teléfono para
restablecerlo y contactar con Youtrust para la
revocacion de la identidad;

o mantener actualizado su teléfono, instalando las
actualizaciones de software propuestas por su
fabricante y por el desarrollador del sistema
operativo;

o instalar en el teléfono Unicamente aplicaciones
publicadas en las tiendas oficiales del sistema
operativo, evitar las aplicaciones potencialmente
peligrosas (incluidas las herramientas de jailbreak)
y mantener actualizadas las aplicaciones
instaladas;

o conservar de manera confidencial en su teléfono
su clave privada de autenticacion y cualquier otro
dato relativo a su identidad;

o no compartir su clave privada de autenticacién ni
cualquier otro dato relativo a su identidad en otro
teléfono o dispositivo, aun cuando ese otro
teléfono o dispositivo perteneciera al titular o a
otra persona, incluida una persona de confianza.

Toda firma realizada tras la autenticacién en el
teléfono se presume efectuada por el titular que
registro ese teléfono; el principio de no repudio no
permite al titular negar haber firmado.

e obligarse a avisar a la AC cuando se produzca una de las
siguientes causas de revocacion:

o los datos que figuran en su certificado ya no se

ajustan a la identidad o a la utilizacion prevista en
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el certificado, y ello antes de la expiracién normal
del certificado;

o se ha detectado un error (intencionado o no) en su
expediente de registro;

o se sospecha que la clave privada del titular esta
comprometida, estd comprometida o se ha
perdido (eventualmente junto con los datos de
activacion asociados);

o su medio de autenticaciébn para autorizar una
transaccion de firma ha sido comprometido o se
sospecha que lo ha sido;

e obligarse a comprobar el estado del certificado de firma
expedido a través de las LCR publicadas por la AC y del
servicio OCSP implantado;

e utilizar el certificado de firma en las condiciones de uso
previstas por la PC y recogidas en las presentes CGU.

Obligaciones de la AC | Youtrust es responsable:

e de la validaciéon y de la publicacion de la PC, de la DPC y
de las CGU de la AC;

e de la conformidad de los certificados emitidos con
respecto ala PC;

e del respeto de todos los principios de seguridad por las
distintas componentes y de los  controles
correspondientes;

e en caso de incidente grave (pérdida, sospecha de
compromiso, compromiso o robo de la clave privada de
gestion de los certificados, por ejemplo), de comunicar el

incidente a la ANSSI (supervision-elDAS@ssi.gouv.fr).

Youtrust es responsable de toda consecuencia dafosa
derivada del incumplimiento del presente documento por su
parte. Salvo que demuestre que Youtrust no ha cometido
ninguna falta intencionada ni negligencia, Youtrust es
responsable de todo perjuicio causado a cualquier persona
fisica o juridica que se confie razonablemente en los
certificados expedidos en cada uno de los siguientes casos:

e los datos contenidos en el certificado no corresponden a
los datos facilitados en el momento del registro;

e |a expedicion del certificado no dio lugar a la
comprobacién de la posesidbn de la clave privada
correspondiente por el titular;

e |a AC no hizo registrar la revocacién de un certificado ni
publicé esa informacion conforme a sus compromisos.
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Youtrust no es responsable del perjuicio causado por un uso
del certificado que exceda los limites fijados para su
utilizacion.

En caso de cese de la actividad de la AC, los certificados
emitidos y aln dentro de su periodo de validez seran
revocados.

Por dltimo, Youtrust asume su responsabilidad en caso de
falta o de negligencia en las precauciones que deben
adoptarse en materia de confidencialidad de los datos
personales que le confian los titulares.

Comprobacion del El usuario de un certificado esta obligado a comprobar el
estado de los estado de los certificados, incluidos los de la cadena de
certificados confianza correspondiente.

La AC pone a disposicion de los usuarios una LCR actualizada,
publicada en Internet en el sitio:

o http/crl ienfr/crl/ . lifsi

e http://cri2.yousign.fr/crl/yousignsasqualifsignca.crl

e http://crl3.yousign.fr/crl/yousignsasqualifsignca.crl

Youtrust implanta asimismo un servicio OCSP accesible en la
siguiente direccion: http://ocsp.yousign.fr.

Esta informacion estd disponible siete dias a la semana,
veinticuatro horas al dia, con una disponibilidad del 99,7 % en
un mes.

La LCR contiene la extensiéon «ExpiredCertsOnCRL» vy
conserva los numeros de serie de todos los certificados
revocados, incluso los que han caducado.

El servicio OCSP implanta la extension «archive cutoff», segln
lo previsto en la RFC 6960, con una fecha idéntica a la fecha
de inicio de validez del certificado de la AC y mantiene
disponible el estado de revocaciéon del certificado tras su
caducidad.

Si la solicitud OCSP contiene una consulta relativa a un
namero de serie no emitido por la AC, el servidor OCSP
indicard& en la respuesta correspondiente el estado
«unknown». Si la solicitud OCSP contiene una consulta
relativa a un nimero de serie emitido por la AC, la respuesta
OCSP sera conforme con los estandares IETF REC 6960.
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Los certificados emitidos por la AC son certificados
cualificados en virtud del Reglamento elDAS. Conviene
comprobarlo sobre la base de la lista de confianza (Trusted
List) publicada por la ANSSI en
https://www.ssi.gouv.fr/eidas/TL-FR.xml. Esta lista debe incluir
en particular el certificado de la AC y su estado de
cualificacion.

En caso de revocacion de la AC, por ejemplo a raiz de un
compromiso de su clave privada, la informacién de
revocacion se publica en una LRA accesible en:

e http://crl.yousign.fr/crl/yousignsasroot2ca.crl

e http://crl2.yousign.fr/crl/yousignsasroot2ca.crl

e http://crl3.yousign.fr/crl/yousignsasroot2ca.crl

En el caso de un fin de vida de la AC, Youtrust generara:

e una Ultima LCR cuya fecha de caducidad se fijaré en el
valor 999912312359597;

e una Ultima respuesta OCSP se pregenerard para cada
certificado emitido, con una fecha de fin de validez fijada
en el valor 999912312359597.

Si Youtrust cesa la actividad de la AC, se compromete a
mantener disponibles las LCR y las respuestas OCSP

pregeneradas.
Limitacién de Youtrust no podréd ser considerada responsable de una
responsabilidad utilizacion no autorizada o no conforme de los datos de

autenticacion, de los certificados, de las LCR, asi como de
cualquier otro equipo o software puesto a disposicion.

Youtrust declina su responsabilidad por cualquier dafio
derivado de los errores o de las inexactitudes que afecten a
los datos contenidos en los certificados, cuando esos errores
o inexactitudes resulten directamente del caracter errébneo
de los datos comunicados por el titular.

En todo caso, y en la estricta medida permitida por la
legislacion aplicable, Youtrust no podra estar obligada al pago
de dafos y perjuicios, de cualquier naturaleza que sean,
directos, materiales, comerciales, financieros o morales, con
motivo de la ejecucion de las presentes condiciones.
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Acuerdos aplicables y
practicas de
certificacion

Las politicas de certificacion que describen los requisitos
que la AC pretende respetar estan publicadas en la direccién
https://yousign.fr/fr/public/document

La politica de servicio y las condiciones de uso del servicio
de verificacion de identidad a distancia del socio de Youtrust
son aplicables.

Confidencialidad

La informacion considerada confidencial es, al menos, la

siguiente:

e |os procedimientos internos de la AC;

e las claves privadas de la AC, de las componentes y de los
titulares de certificados;

e |os datos de activacion asociados a las claves privadas de

la AC y de los titulares;

todos los secretos de la ICP;

los registros de eventos de las componentes de la ICP;

los expedientes de registro de los titulares;

las causas de revocacion, salvo acuerdo explicito del

titular.

Youtrust aplica procedimientos de seguridad para garantizar
la confidencialidad de esta informacién. Youtrust se
compromete a respetar la legislacion y la normativa vigentes.

Politica de seguros

Youtrust certifica que es titular de una pdliza de seguro que
garantiza su responsabilidad civil profesional. Se compromete
a mantener en vigor esta péliza de seguro durante toda la
duracion de su actividad profesional.

Idioma

Las presentes CGU se han redactado en varios idiomas, entre
ellos el francés. El idioma de interpretacion sera el francés en
caso de contradiccion o de controversia sobre el significado
de un término o de una disposicion.

Legislacion aplicable
y resolucién de
conflictos

Las presentes CGU se rigen e interpretan conforme al
derecho francés.

En caso de litigio entre las partes derivado de la
interpretacion, de la aplicacién y/o de la ejecucion del
contrato y en defecto de acuerdo amistoso entre las partes
anteriormente citadas, la competencia exclusiva se atribuye a
los tribunales de Paris.

Gestién de los datos
de caracter personal

Youtrust se compromete a respetar la legislacion y la
normativa vigentes en materia de gestién de los datos de
caracter personal, en particular el Reglamento europeo n.°
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2016/679, de 27 de abril de 2016, denominado «Reglamento
General de Proteccion de Datos» (RGPD).

Se informa al titular de que la expedicion de certificados
electrénicos y la ejecucion del proceso de firma electrénica
implican la realizacion por parte de Youtrust de tratamientos
de datos de caréacter personal. Se invita al titular a consultar
la Politica de Privacidad para obtener mas informaciéon sobre
cOdmo se tratan sus datos de caracter personal y sobre coémo
ejercer sus derechos.

Auditoria y El médulo criptografico utilizado por Youtrust para la AC vy la
certificacion firma electrénica avanzada esta cualificado por la ANSSI.

El dispositivo de creacién de firma electrénica cualificada es
un dispositivo cualificado de creacién de firma a distancia
(“Remote QSCD"), cualificado en virtud del Reglamento elDAS.

El servicio de verificacion de identidad a distancia esta
certificado por la ANSSI en el nivel de seguridad sustancial o
alto. Los certificados son conformes a la norma ETSI 319 411-2
y estan cualificados, en el sentido del Reglamento elDAS, por
la ANSSI.

Los certificados son de nivel QCP-n-gscd. Los certificados
contienen los siguientes campos cualificados:

e esi4-qcStatement-4 = id-etsi-qcs-QcSSCD

e esi4-qcStatement-1 = id-etsi-qcs-QcCompliance

e esi4-qcStatement-6 = id-etsi-qct-esign
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