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Version

Objeto de la modificacion

Fecha

Autor

al suscriptor o a su representante legal,
bien a la entidad sujeto o al RCC
(secciones modalidades de obtencion
obligaciones de la entidad sujeto vy del
representante legal y obligaciones del

suscriptor y del RCC)

Aclaracioén de las responsabilidades del
suscriptor (y de su RCC) y de la entidad
sujeto (y de su representante legal), asi
como de sus relaciones (secciones
presentacion general, obligaciones de la
entidad sujeto v del representante legal,
obligaciones del suscriptor y del RCC,
limitacion de responsabilidad, gestién de
los datos de caracter personal y convenio
sobre la prueba)

Actualizacion de los enlaces a la
documentacion puablica (secciones tipo de
certificados  emitidos y referencias
documentales)

Alineacién del objeto de los certificados
entre las CGU y la PC (seccién objeto de
los certificados)

Traslado a la PC de las modalidades de
gestion, almacenamiento, proteccion vy
prueba de posesidn de la clave privada
(seccién modalidades de obtencién)

Modificacién del término «servidor» por
«servicio de aplicacién» (seccidn
obligaciones del suscriptor y del RCC)

Traslado a la PC de las URL hacia las LCR y
la  LRA (secciones obligaciones de
comprobacién de los certificados por los

usuarios y comprobacién del estado de los
certificados)
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Version Objeto de la modificacion Fecha Autor
Correcciones menores sintacticas y de
formato

0.0.1 Creacién del documento, generado a partir | 23 jun. 2023 Tony Belot

de las Condiciones Generales de Uso de la
AC - YOUSIGN SAS - SIGN2 CA para los
certificados de sello, versiéon 1.0.1, con las
siguientes modificaciones:

Modificacién de las referencias a la
AC Sign2 por Sign3, actualizacién
del OID y de las direcciones de las
LCR

Completado de los acrénimos y
adiciéon de las traducciones cuando
proceda (seccién acrénimos)
Adicién de una seccidn para las
definiciones (seccidn definiciones)
Precision en cuanto a la
identificaciéon del documento
(seccién identificacion del
documento)

Adicién de la norma ETSI y del nivel
de certificado aplicables (seccion
identificacién del documento)
Actualizacion de la direccién de
contacto de la AC (seccién
condiciones _generales de uso,
apartado contacto de la Autoridad
de Certificacion)

Supresidn del ejemplo de utilizacion
de los certificados para una firma
electrénica simple de una persona
fisica (seccibén condiciones
generales de uso, apartado objeto
de los certificados)

Aclaracién y simplificacion de las
funciones de RCC y de responsable
legal, traslado a la PC del contenido
del expediente de registro y de los
justificantes admitidos (seccidn
condiciones generales de uso,
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Version

Objeto de la modificacion

Fecha

Autor

apartado modalidades de
obtencion)

Adicion de la  comunicacién
sistematica del certificado al titular
tras su generacion y supresion de la
posibilidad de solicitudes
posteriores (secciéon condiciones
generales de  uso, apartado
modalidades de obtenci6n)
Aclaracién de las modalidades de
almacenamiento, de utilizacion y de
proteccién de las claves privadas
(seccion condiciones generales de
uso, apartado modalidades de
obtenci6n)

Supresibn de los canales de
revocacidn por correo postal y
teléfono, traslado a la PC del detalle
del proceso de revocacion (seccidon
condiciones generales de uso,
apartado modalidades de
revocacién)

Aclaracién del servicio autorizado a
utilizar el certificado (seccidon
condicione neral 0,
apartado limites de utilizacién)
Refuerzo de las obligaciones del
titular 'y aclaracion del plazo
necesario para las operaciones de
renovaciobn de los certificados

(seccién condiciones generales de
uso, apartado obligaciones de los

titulares)

Precisiébn en cuanto al limite de la
exoneracion de dafios y perjuicios
(seccién condiciones generales de
uso, apartado limitacién ___de
responsabilidad)

Supresidén del apartado relativo a las
condiciones de indemnizacidén
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Version

Objeto de la modificacion

Fecha

Autor

(seccién condiciones generales de
uso)

Supresidon de la mencién a la DPC
(seccién condiciones generales de
uso, apartados referencias
documentales y auditorias vy
referencias aplicables)
Actualizacion del Tribunal
competente de Caen a Paris
(seccion condiciones generales de
uso, apartado |egislaciéon aplicable y
resolucién de conflictos)

Revision del contenido del apartado
y adicion de un enlace a la Politica
de Privacidad en linea (seccidén

condiciones generales de uso,
apartado gestion de los datos de

caréacter personal)

Supresidn del control de
conformidad y precisiéon en cuanto
a la auditoria realizada
periédicamente (seccion
condiciones generales de uso,
apartado auditorias vy referencias
aplicables)

Modificaciones diversas que
facilitan la lectura del documento
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1. Introduccién

1.1. Presentacioén general

Este documento define las CGU de los certificados de sello de servidor expedidos por la

Autoridad de Certificacion YOUSIGN SAS - SIGN3 CA.

Estas CGU son aceptadas por el suscriptor y la entidad sujeto durante el proceso de
solicitud. Este documento expone las modalidades de gestién de los certificados asi

como los compromisos y las obligaciones de las distintas partes.

Este documento es conforme al modelo de los PKI Disclosure Statements en el sentido
de la norma EN 319 411-1.

1.2. Identificacion del documento

Este documento se identifica por su titulo y su nimero de version. Este nUmero puede
evolucionar de manera independiente de las evoluciones del OID de la Politica de

Certificacion.

Esta version de las CGU se aplica a los siguientes OID:

e 1.2.250.1.302.1.18.1.0 para los certificados de nivel LCP de la norma ETSI
319 411-1, utilizados en el marco de los certificados de sello de servidor emitidos
para una persona juridica;

e 1.2.250.1.302.1.24.1.0 para los certificados cualificados de nivel QCP-| de
la norma ETSI 319 411-2 utilizados en el marco de los certificados de sello de

servidor emitidos para la persona juridica Yousign SAS.

Los elementos especificos de una politica van precedidos del OID de esa politica entre
corchetes. Pueden especificarse varios OID; en ese caso se afiaden unos a continuacién
de otros. En el caso de que un elemento se aplique a todos los OID descritos en este

documento, se utiliza la etiqueta [ todos los 0ID] o no se indica ninguna etiqueta.

Condiciones Generales de Uso de los certificados de
sello de servidor emitidos por la AC YOUSIGN SAS - v1.0.2 Difusién: C1 - Publico 8/17
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1.3. Acronimos

Acréonimo | Significado Traduccién
AC Autoridad de Certificacion -
AR Autoridad de Registro -
CGU Condiciones Generales de Uso -
DN Distinguished Name Nombre distintivo
DPC Declaraciéon de Practicas de -
Certificacién
DPO Data Protection Officer Delegado de proteccidn de datos
ICP Infraestructura de Clave Publica -
LRA Lista de Revocacion de -
Autoridades
LCP Lightweight Certificate Policy Politica de certificado ligera
LCR Lista de Certificados Revocados -
OCSP Online Certificate Status Protocol | Protocolo de verificacion en linea
del estado de certificados
oD Object Identifier Identificador de objeto
PC Politica de Certificacion -
RCC Responsable du Certificat de Responsable del Certificado de
Cachet Sello
URL Uniform Resource Locator Localizador uniforme de recursos

1.4. Definiciones

Término

Significado

Suscriptor

[1.2.250.1.302.1.18.1.0]

El suscriptor es una persona juridica cliente de la sociedad
Yousign. Existe un vinculo contractual entre el suscriptor y
la sociedad Yousign.

Condiciones Generales de Uso de los certificados de
sello de servidor emitidos por la AC YOUSIGN SAS -
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Término

Significado

[1.2.250.1.302.1.24.1.0]
El suscriptor es la persona juridica Yousign SAS.

Entidad sujeto

La entidad sujeto es la persona juridica para la que se ha
emitido el certificado. Esta persona juridica esta
representada por un representante legal, registrado por la
AR.

El DN del certificado permite identificar a esta entidad.

Responsable du
Certificat de Cachet

El RCC es la persona fisica responsable de la proteccién
de los datos de activacion de la clave privada
correspondiente al certificado de la entidad sujeto.

El RCC es por defecto un responsable legal de la entidad
sujeto. Alternativamente puede ser una persona
nombrada por un representante legal de la entidad sujeto.
En este dltimo caso, el RCC puede depender
jerérquicamente de la entidad sujeto o estar adscrito a
otra entidad con la que exista un vinculo contractual o
reglamentario.

El RCC puede cambiar durante el periodo de validez del
certificado (salida del RCC de la entidad, cambio de
destino y de responsabilidades dentro de la entidad, etc.)
sin poner en cuestion la validez del certificado.

Usuario

Un usuario es una persona fisica o juridica que tiene
acceso a un archivo firmado, cuya firma ha sido generada
por la clave privada de un certificado emitido por la AC
cubierta por estas CGU. Cabe sefalar que no existe ningun
vinculo directo entre la sociedad Yousign y un usuario.

2. Condiciones Generales de Uso

Contacto de la
Autoridad de
Certificacion

Yousign SAS

Gestion de la AC Yousign

507, rue de Suede et de Norvege
14000 Caen

authority@yousign.com

Condiciones Generales de Uso de los certificados de
sello de servidor emitidos por la AC YOUSIGN SAS - v1.0.2 Difusién: C1 - Publico 10 /17
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Tipo de certificados
emitidos

Las CGU se aplican a los certificados especificados en el
apartado identificacion del documento.

Los certificados se expiden a un RCC que es un
representante formal del Suscriptor del servicio Yousign y
que esté encargado de la gestién y de la implantacién de
estos certificados.

Los certificados emitidos por la AC son certificados de sello
de servidor, emitidos por cuenta de una entidad sujeto
identificada en el certificado.

Los certificados se emiten a través de la siguiente cadena de
certificacion:

e AC Raiz: YOUSIGN SAS - ROOT2 CA

e AC Emisora: YOUSIGN SAS - SIGN3 CA

Los certificados de la cadena de certificacién estan
disponibles en la siguiente direccion
https://yousign.com/fr-fr/documentation-technigque-des-cer
tifications.

Objeto de los
certificados

Los certificados emitidos por la AC son certificados de sello
de servidor que permiten garantizar la autenticidad y la
integridad de los datos.

Modalidades de
obtencion

El RCC debe presentar una solicitud formal enviada a la AR. El
expediente de registro se describe en la PC.

El certificado producido se comunica al RCC tras su
generacidn y permanece posteriormente accesible en cada
documento firmado.

La posesion de la clave privada debe probarse conforme al
método descrito en la PC.

Modalidades de
renovacion

El proceso de renovacién corresponde a una nueva solicitud
de certificado.

Modalidades de
revocacion

La solicitud de revocacidén de un certificado debe realizarse
por correo electrénico, a la direccién indicada en la seccion
«Contacto _de la Autoridad de Certificacidon». Debe
completarse y firmarse un formulario de solicitud de
revocacidn por parte del solicitante. El proceso de
tramitacién de la solicitud de revocacidn estd documentado
en la PC.

Condiciones Generales de Uso de los certificados de
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Limites de utilizacion

La utilizacibn de una clave privada de servidor y del
certificado asociado esta estrictamente reservada al servicio
de creacién de sellos estipulado en el expediente de registro.

Los certificados tienen un periodo de validez de tres (3) afos.
Las claves privadas correspondientes se destruyen al término
de dicho periodo sin posibilidad de recuperacion.

Yousign conserva durante diecisiete (17) afios los registros y
las trazas relativos a la expedicion y a la utilizaciéon de las
claves privadas asociadas a los certificados.

Obligaciones de la AC

[todos los 0ID]
La AC es responsable:
e de la validacién y de la publicacién de la PC y de las
presentes CGU de la AC;
e de la conformidad con respecto a la PC y a las
presentes CGU.

[1.2.250.1.302.1.24.1.0]
La AC es responsable:

e en caso de incidente grave (pérdida, compromiso o
robo de la clave privada de los certificados, por
ejemplo), de comunicar el incidente a la ANSSI en un
plazo de 24 horas.

Obligaciones de la
entidad sujeto y del
representante legal

La entidad sujeto, representada por su representante legal,
tiene en cuenta los siguientes requisitos:

e disponer de un vinculo contractual, jerarquico o
reglamentario con el suscriptor;

e obligarse a facilitar la informacién y los justificantes
exigidos en el expediente de registro, actualizados y
validos;

e comprobar que el contenido del certificado entregado
es correcto;

e implantar el certificado Unicamente en las condiciones
de uso previstas por la PC y recogidas en las
presentes CGU, respetando los limites de utilizacion;

e consentir en que toda autenticacion satisfactoria ante
el servicio de sello electrénico se presuma realizada
con el acuerdo del RCC y de la entidad sujeto;

e obligarse a notificar a la AC sin demora indebida
cuando se produzca una de las siguientes causas de
revocacion:

Condiciones Generales de Uso de los certificados de
sello de servidor emitidos por la AC YOUSIGN SAS - v1.0.2 Difusién: C1 - Publico 12 /17
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o se ha detectado un error (intencionado o no) en el
expediente de registro o en el certificado;

o los datos que figuran en el certificado ya no se
ajustan a la identidad o a la utilizacion prevista en
el certificado, y ello antes de la expiracién normal
del certificado;

o los datos de activacion se sospechan
comprometidos, estdn comprometidos, perdidos,
robados o revocados.

e abstenerse de utilizar el certificado desde el momento
en que los datos de activacion, la clave privada o la AC
se sospechen comprometidos, estén comprometidos,
perdidos, robados o revocados;

e obligarse a comprobar el estado del certificado
expedido a través de las LCR publicadas por la AC;

e consentir la conservacién por la AR y la AC de los
datos del expediente de registro y de gestion de las
claves y del certificado.

Obligaciones del
suscriptor y del RCC

El suscriptor, representado por el RCC, tiene en cuenta los
siguientes requisitos:

e disponer de un vinculo contractual, jerarquico o
reglamentario con la entidad sujeto;

e obligarse a obtener el acuerdo formal de un
representante legal de la entidad sujeto previamente a
cualquier solicitud de certificado;

e obligarse a facilitar la informacién y los justificantes
exigidos en el expediente de registro, actualizados y
validos;

e comprobar que el contenido del certificado entregado
es correcto;

e aceptar tacitamente el certificado emitido por la AC
desde su entrega por la AR;

e garantizar la confidencialidad de los elementos de
activacion que permiten al servicio de aplicacion
acceder al servicio de sello electrénico;

e consentir en que toda autenticacion satisfactoria ante
el servicio de sello electrénico se presuma realizada
con el acuerdo del RCC y de la entidad sujeto;

e utilizar el certificado Unicamente con el acuerdo de la
entidad sujeto, en el marco convenido con la entidad
sujeto y dentro de los limites de utilizacién previstos
por las CGU;

Condiciones Generales de Uso de los certificados de
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e obligarse a notificar a la AC sin demora indebida
cuando se produzca una de las siguientes causas de
revocacion:

o se ha detectado un error (intencionado o no) en el
expediente de registro o en el certificado;

o los datos que figuran en el certificado ya no se
ajustan a la identidad o a la utilizacién prevista en
el certificado, y ello antes de la expiracion normal
del certificado;

o los datos de activacion se sospechan
comprometidos, estdn comprometidos, perdidos,
robados o revocados.

e abstenerse de utilizar el certificado desde el momento
en que los datos de activacion, la clave privada o la AC
se sospechen comprometidos, estén comprometidos,
perdidos, robados o revocados;

e obligarse a notificar a la AR previamente a cualquier
invalidacién de la funcién del RCC conocido;

e obligarse a comprobar el estado del certificado
expedido a través de las LCR publicadas por la AC;

e solicitar la renovacién del certificado al menos tres (3)
meses antes de su expiracion;

e consentir la conservacion por la AR y la AC de los
datos del expediente de registro y de gestion de las
claves y del certificado.

Obligaciones de
comprobacién de los
certificados por los
usuarios

Los usuarios de los certificados deben:

Las LCR se publican en las URL indicadas en los certificados y
recordadas en la PC.

comprobar y respetar el uso para el que se ha emitido un
certificado;

para cada certificado de la cadena de certificacion, desde
el certificado de la entidad sujeto hasta la AC YOUSIGN
SAS - ROOT2 CA, verificar la firma digital de la AC
emisora del certificado considerado y controlar la validez
de dicho certificado (fechas de validez, estado de
revocacion);

comprobar y respetar las obligaciones de los usuarios de
certificados expresadas en la PC.

Comprobacion del
estado de los
certificados

En caso de revocacion de la AC, por ejemplo a raiz de un
compromiso de su clave privada, la informacién de
revocacion se pone a disposicion en una LRA publicada en las
URL indicadas en los certificados y recordadas en la PC.

Condiciones Generales de Uso de los certificados de
sello de servidor emitidos por la AC YOUSIGN SAS - v1.0.2 Difusién: C1 - Publico 14 /17

SIGN3 CA

Este documento es propiedad exclusiva de Yousign.



4

Limitaciéon de
responsabilidad

Yousign no podré ser considerada responsable de una
utilizacion no autorizada o no conforme de los datos de
autenticacion, de los certificados, de las LCR, asi como de
cualquier otro equipo o software puesto a disposicion.

Yousign declina su responsabilidad por cualquier dafio
derivado de los errores o de las inexactitudes que afecten a
los datos contenidos en los certificados, cuando esos errores
o inexactitudes resulten directamente del caracter errébneo
de los datos comunicados por el suscriptor o la entidad
sujeto.

En todo caso, y en la estricta medida permitida por la
legislacion aplicable, Yousign no podra estar obligada al pago
de dafos y perjuicios, de cualquier naturaleza que sean,
directos, materiales, comerciales, financieros o morales, con
motivo de la ejecucion de las presentes condiciones.

Referencias
documentales

La Politica de Certificacion de la AC YOUSIGN SAS - SIGN3
CA para los sellos de servidor estéd accesible en la siguiente
direccion:
https: ign.com/fr-fr mentation-techni - -cer
tifications.

Idioma

Las presentes CGU se han redactado en varios idiomas, entre
ellos el francés. El idioma de interpretacion sera el francés en
caso de contradiccion o de controversia sobre el significado
de un término o de una disposicion.

Legislacion aplicable
y resolucién de
conflictos

Las presentes CGU se rigen e interpretan conforme al
derecho francés.

En caso de litigio entre las partes derivado de la
interpretacion, de la aplicacién y/o de la ejecucién del
contrato y en defecto de acuerdo amistoso entre las partes
anteriormente citadas, la competencia exclusiva se atribuye a
los tribunales de Paris.

Gestion de los datos
de caracter personal

Yousign se compromete a respetar la legislacién y la
normativa vigentes en materia de gestion de los datos de
caracter personal, en particular el Reglamento europeo n.°
2016/679, de 27 de abril de 2016, denominado «Reglamento
General de Proteccion de Datos» (RGPD).

Se informa al suscriptor y a la entidad sujeto de que la
expedicién de certificados electrénicos implica la realizacién
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por parte de Yousign de tratamientos de datos de caracter
personal. Se les invita a consultar la Politica de Privacidad
para obtener mas informacién sobre cémo se tratan sus
datos de caracter personal y sobre cémo ejercer sus
derechos.

Auditorias y
referencias aplicables

[todos los 0ID]
Yousign implanta un Comité de Direccién Técnica Yousign.

Se realiza una auditoria de seguridad técnica al menos una
vez al afo. Las auditorias se realizan internamente por
personal de Yousign o bien en forma de prestacion con
agentes especialistas en la seguridad de los sistemas de
informacion y que cuentan con competencias reconocidas
en el &mbito de la seguridad de los sistemas de informacion.

[1.2.250.1.302.1.24.1.9]
El médulo criptografico utilizado por Yousign esté cualificado
por la ANSSI.

Los certificados son conformes a la norma ETSI 319 411-2 al
nivel QCP-1 y estan cualificados, en el sentido del Reglamento
elDAS, por la ANSSI.

Convenio sobre la
prueba

Para cada sello electrénico realizado, Yousign, el suscriptor y
la entidad sujeto aceptan que los elementos contenidos en:
e el expediente de registro, tales como:

o los elementos de identificacién del suscriptor y de
su RCC;

o los elementos de identificacién de la entidad sujeto
y de su representante legal;

o los justificantes facilitados;

e ¢l expediente probatorio, tales como:

o los procedimientos utilizados para estampar el sello
electronico en los documentos (proceso de
autenticacion, por ejemplo);

o el certificado electrénico de sello;

o los elementos de sellado de tiempo;

o un conjunto de trazas informéticas;

sean admisibles ante los tribunales y hagan prueba de los
datos y de los elementos que contienen asi como de los
procedimientos de autenticacién que expresan.

El expediente de registro y el expediente probatorio seran
archivados y sellados temporalmente por Yousign.
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